
防犯情報しょうなん 臨時号外号 

 
 
 
 

  

警察官騙る新手口北海道で

警察官を騙る特殊詐欺自体は珍しくはないですが、９月１８日付北海道内

の報道によると、強引と思われる新たな詐欺の手口が明らかになりました。 

「協力しないと逮捕されますよ」 
８月２０日、帯広市在住の７０歳代の女性のもとに電話が入り、その相手は警

視庁の警察官を名乗る人物でした。この人物は、「あなたの口座に不正な現

金が振り込まれている。捜査に協力しない場合は逮捕されます。捜査にはあなたの

口座のお金が必要です」と切り出しました。電話を受けた女性は、その言葉を信じ、

一日５０万円（現状での引き落とし限度額）を三日に渡り、相手の言うとおりに指

定口座に振込みました。その後その女性は、親族に相談、詐欺に騙されたことに気

づきました。 

「あなたの口座がマネロンに関与の疑いがある」 
 ９月５日、十勝地方に住む５０歳代女性の携帯に、大阪府警の警察官を名乗

る人物から電話がありました。「家宅捜索でアナタ名義のキャッシュカードが見

つかり、その口座がマネーロンダリング（資金洗浄）に利用されている。あなたが

本件に関与している疑いがあり、直ぐ大阪府警に出頭されるか、あるいは調査のた

めあなたの口座からお金を振り込んで欲しい」といってきました。そしてこの人物

はビデオ通話で自分の警察官の身分証の画像を示しました。勿論この身分証は偽物

なのですが、この５０歳代の女性は、相手を警察官と信じでしまい、結果１５０万

円ものお金を指定の口座に振り込んでしまいました。 

 上記のような偽の警察手帳を示す手口だけでなく、守秘義務誓約書を取らせ、仮

に不審に思っても、警察や親族に安易に通報しないような大胆な手口も報告されて

います。 

決して相手が警察官を名乗っても、安易に相手を信じず、不安に感じたら、自分

一人で解決せず、警察に相談（電話番号「＃9110」）することが大切です。 
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オンライン上であなたを狙う無料サービスには安易に飛びつかないこと 

インターネットの普及で様々な社会･経済活動がオンライン上で行なえるようになりましたが、

反面、インターネットを悪用した新たな犯罪が発生しているのも事実です。オンライン上では、

無料や特別割引で便利で興味深いサービスを提供すると謳った罠が存在しており、その数は増

加の一途を辿っています。特に SNS やオンラインゲームなどを通じて個人情報や金融情報を

盗む詐欺事件は社会問題にもなっています。 

今回は、このようなオンライン上での「無料提供サービス」を通じて起こるサイバー犯罪の仕

組みや事例とともに、罠に引っかからないための対策について紹介します。 

オンライン上に広がる無料提供サービスの罠 
メールや SNS のメッセージ機能を通じて、「あなたは当選しました。無料で〇〇〇をプレゼ

ントします」や「数億円が当選しました」などという連絡が届いた場合は注意が必要です。サ

イバー犯罪者達は何かしらの当選を謳い、クレジットカードや口座情報などの個人情報を聞き

出そうとしてきます。過去には、「数億円が当選しました」というメールを受信したことをき

っかけに 650 万円分の電子マネーを騙し取られてしまったという被害事例もあります。 

オンラインゲームを使った犯罪は主にフィッシング詐欺が中心で、サイバー犯罪者達は様々な

手口でゲーム利用者にアプローチをし、個人情報などを引き出そうとしてきます。例えば、ゲ

ームの運営会社をかたって「ゲーム内での期間限定ポイントを無料でプレゼント」や「あなた

のアカウントに重大な問題が起きてしまったのでパスワードの変更が必要」などと嘘のメール

を送信し、添付した URL をクリックさせ、アクセス先の偽サイトにはマルウェアが仕掛けら

れているなどの事例が頻繁に起こっています。このようなオンラインゲームを悪用したフィッ

シング詐欺は、メールだけでなく、ポップアップ広告や SNS 上でも見かけられ、特に最近は

未成年を狙った犯罪が多く、国内でもしばしばニュースになっています。 

長年、インターネットを利用していると、保存した写真や動画などが大量に蓄積されてしまい、

お使いのパソコンやスマホなどのデバイスでは足りなくなることがしばしばあります。そこで

便利なのがオンラインストレージです。オンラインストレージは、オンライン上でデータを管

理する仕組みで、自分のデバイスに入りきらなくなった場合に便利で、なかには無料のものも

あります。しかし無料にはそれなりの理由があります。例えば、運営側が自らの収入源を確保

するためにユーザーが預けたデータをマーケティング会社など外部に転売している可能性が

あるので注意が必要です。 

本頁以降は、アンチウイルス提供法人McAfee社のホームページ

情報を引用しています。 
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上記のオンラインストレージと同じように、無料のファイル転送サービスも注意が必要です。

通常、メールなどで送信するもののサイズや容量には規定があります。オンライン上で送信し

ようとしている写真や動画などが大きくて通常のメールでは送信出来ない場合は、ファイル転

送サービスを利用することになります。しかし、無料ファイル転送サービスの中には、送信内

容が保存され漏洩してしまうものも存在します。外部サーバーを介する無料ファイル転送サー

ビスは、セキュリティ面が脆弱なので送信データが漏洩する可能性があるので注意しましょう。 

VPN サービスも注意が必要なオンラインサービスの一つです。VPN（仮想プライベートネ

ットワーク）は、主にお使いのデバイスから送受信されるインターネット通信を暗号化する

ことで、外部からのサイバー攻撃や漏洩を防ぐことができるサービスで近年注目されていま

す。ただし、無料の VPN サービスプロバイダーの場合は、十分にセキュリティ面にコスト

をかけられない分、利用者の個人情報が漏洩するなど様々な危険が伴う可能性があるので注

意が必要です。 

メールやポップアップ広告上にて、オンラインカジノ内で使用できるポイントや電子マネーが

無料でもらえるなどという言葉に唆されてしまい、不審なオンラインカジノへ誘導されるケー

スもあります。誤ってアクセスしてしまい、個人情報や金銭をだまし取られてしまう危険性が

あります。 

騙されないための予防策 
◼ 個人情報や金融情報を求められた場合は無視する 

◼ ID やパスワードを使いまわさない 

◼ 最新の手口を知る（本ニュースもその一つです） 

◼ 有料版にアップグレードする 
◼ 信頼性の高いセキュリティ対策ソフトを導入 

千葉県警察本部からのご案内 

昨(2023)年度の車両盗難事件件数で千葉県は７４６件にて全国一となり、悪いケースのナ

ンバーワンを記録しました。 

県民・市民の皆さんの心掛けと防犯意識の高揚で、この不名誉な地位は確実に下げられます。 

千葉県警察本部では漫画家本宮ひろ志氏の協力で、サラリーマン金太郎を登場さ

せ車両盗難防止の動画を只今公開中（視聴時間は４８秒間）ですので、是

非ご視聴ください。詳しくは、ネット検索で「自動車盗難を防げ サラリーマン金太郎」で検

索してご視聴願います。〈2024年９月２５日付同本部からのメール通信より〉 
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