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国内大手証券各社で口座乗取り急増中 

今年４月に金融庁が緊急通報発令 
４月３日付(同月１８日に更新)の金融庁ホームページ通報によりますと、今年２

月以降４月１６日までの約２～３ケ月間で、不正アクセス件数が４３件から 1,847

件に拡大、これにともなった不正取引件数は 33 件から 736 件に膨れ上がり、不

正売買合計金額は、約 1.3 億円から約 694 億円、実に 530 倍以上の増加です。 
 

犯罪グループの手口は 「ハンプ＆ダンプ手法」 
 証券取引のルールで、不正に奪い取った証券を本人名義以外の口座宛てに

出金はできないため、犯罪グループは「ハンプ(吊り上げ)＆ダンプ(売り抜け)」

といわれる巧妙な手法を利用しています。 

具体的には、販売規模の小さい安い中国株を犯罪グループが事前に入手し

ておき、その後他人名義口座に不正アクセスし、口座名義人に成りすまして当

該中国株を大量に買わせます。これによりその株価が急激に跳ね上がり、その

瞬間にあらかじめ保有していた手持ち株を売却して大きな利益を得ています。

その後は当該株を空売りし、一挙に株価を暴落させ、自分たち以外の当該株保

有者は大損するしくみになっています。 

 不正アクセスされた損害は証券会社では補ってくれない？ 

 今回の事件発覚後、証券会社では被害規模の大きさにかんがみ、自社約款を

変更＝損害補填の免責条項を修正(改悪？)し、第三者不正ログイン(アクセス)

での損害を証券会社は補填しなくてもいい内容になっています。よって今回

のような不正利用の場合、証券会社は損害補填が免責される事態になってい

ます（  但し、５月３日付で証券各社が本件損害補償を公表。詳細は証券各

社情報を参照願います）。 

その対策は？ 
不正アクセス対策は 「怪しいアプリを端末に入れない」 「Chrome 拡張機能

に注意する」 「パスワードをブラウザに記憶させない(保存しない)」 「怪しいメ

行動無くして結果生まれず 
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ールの添付ファイルやリンク先にアクセスしない」 「パソコンのセキュリティを直

近の内容に更新しておく」 ことが大切です。 

携帯端末でも、不正アプリ取込み防止のため、「Google Play」や「Apple 

Store」 のサイトにアクセス、検索してダウンロードしましょう。 
 

◇ ◇ ◇ ◇ ◇ ◇ ◇ ◇ 
 

今、イオンカード・楽天カードが悪用されています 
イオンや楽天のカード会社公式サイトによりますと、同社に成りすまして

のいわゆるフィッシング手法により、個人のカード情報が盗まれ、使用してい

ないにもかかわらず、カード利用通知が送られ、詐欺被害に遭うケースが急増

している模様です。 

以下は、上記のうち楽天カード社からの注意喚起内容ですが、これ以外のク

レジット会社も犯罪グループから狙われています。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

対応策は、「日本クレジット協会」ホームページを検索してフィッシング詐

欺対策をご一読のうえ、カード詐欺に遭わないように心掛けましょう。 


